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Directiva NIS2
de ciberseguridad

Mejora la seguridad de la red,
mejorando la resiliencia informadtica.



cQue es la Directiva NIS2?

La NIS2 (Network and Information
Systems Directive) es un marco
regulatorio que busca reforzar la

ciberseguridad en la Unién Europea.

Debe ser adoptada por los Estados
Miembros y aplica a empresas de
18 sectores criticos como energiaq,

El criterio de tamano

GRANDES EMPRESAS
Empleados: 250+

Facturacion: > 50 millones de €
Balance: > 43 millones de €

transporte y finanzas. Las PYME también

se verdn afectadas si forman parte de

las cadenas de suministro de entidades

esenciales o importantes. Las sanciones

por incumplimiento pueden ser

significativas, incluyendo multas y otras

sanciones administrativas.

MEDIANAS EMPRESAS

Empleados: 50-250
Facturacion: 10-50 millones de €
Balance: <43M millones de €

cComo abordar
los riesgos informaticos?

PEQUENAS EMPRESAS

No estdn incluidas de manera directq,

sino solo si estdn en las cadenas de
suministro de los sectores afectados

Es fundamental que las empresas gestionen de forma proactiva los riesgos para las

redes y los sistemas de informacion, a fin de prevenir o minimizar el impacto de los
incidentes. He aqui las 10 medidas fundamentales:

sistemas informdticos.

Continuidad de negocio.

Criptografia.
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de riesgos cibernéticos.
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accesos y gestion de recursos.

Politicas de andlisis de riesgos y seguridad de

Andlisis de la eficacia de las medidas de gestidn

Seguridad de recursos humanos, control de
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Gestion de incidentes informdaticos.

Seguridad de la cadena de suministro.

Seguridad cibernética en sistemas de
redes e informacioén: deteccion, desarrollo,
mantenimiento y gestién de vulnerabilidades.

Higiene cibernética y la formacion en
seguridad informdtica.

Autenticacién multifactor, comunicaciones
seguras (teléfono, videoconferencia, correo
electronico) y sistemas de comunicacion de

emergencia seguros.



cCoOmo puede Zyxel
ayudar a las empresas @
adaptarse a la NIS27?

Expertos y Partners
Certificados para
soluciones a medida

Control y optimizacion
inteligentes de
aplicaciones

Sistema de seguridad
integral

Proteccién avanzada
contra ciberamenazas

Deteccion y prevencion
de ataques

Las completas soluciones de seguridad de  la seguridad de tus sistemas y datos.
Zyxel te permiten cumplir con los requisitos Todo puede controlarse de forma

de la directiva NIS2. Estas soluciones remota, garantizando una gestion
incluyen firewalls de uUltima generacion flexible y segura. Ademds, Zyxel ofrece el
equipados con tecnologias de deteccion respaldo de un equipo de especialistas

y prevencion de intrusiones avanzadas, y partners calificados, que brindan
herramientas para gestionar riesgos soluciones personalizadas para asegurar
y monitorizar incidentes de seguridad, la proteccion y el cumplimiento continuo
asi como mecanismos de proteccion de de las normativas, asi como la seguridad
la privacidad y control de acceso con y resiliencia de las redes y sistemas

autenticaciéon multifactor, garantizando informdticos.
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